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udzki mozg stat sie w XXI wieku przestrzenia wal-

ki. Coraz cze¢S$ciej konflikty zbrojne rozgrywaja
si¢ W $wiecie percepcji i emocji, zanim jeszcze zosta-
na wystrzelone pierwsze pociski. W epoce cyfrowe;j
technologie komunikacyjne oraz sztuczna inteligen-
cja umozliwiajq nie tylko globalny dostep do informa-
cji, lecz takze manipulowanie nimi na niespotykana
dotad skale. Wojna kognitywna, o ktora chodzi, nie
dotyczy bezposredniego starcia wojsk. Odnosi sie do
konkretnych ludzi o rozpoznawalnych twarzach, do
ich pogladow, decyzji i poktadanych w nich nadziei.
Wtasnie teraz, kazdego dnia, czy tego chcemy, czy
nie, jestesmy uczestnikami niewidzialnego konflik-
tu, ktérego celem nie jest zdobycie terytorium, lecz
zmiana sposobu, w jaki postrzegamy swiat.

PIEC GENERACJI

Historia wojen odzwierciedla nieustanny rozwoj tech-
nologii, strategii i spoteczenstw. Kazda kolejna ge-
neracja konfliktow zbrojnych cechowata sie nowy-
mi wyzwaniami, ktore zmienialy sposéb, w jaki pan-
stwa i grupy dazyly do osiagniecia celow politycznych
i militarnych. W wojnach pierwszej generacji konflikt
polegatl na uporzadkowanych starciach armii operu-
jacych w prostych szykach. Byly to czasy otwartych
bitew i liniowego myslenia strategicznego. W dru-
giej generacji wojen do wprowadzenia nowych rodza-
jow uzbrojenia, takich jak artyleria dalekiego zasig-
gu i karabiny maszynowe, przyczynily si¢ industriali-
zacja i masowa produkcja. Bitwy w okopach toczone
W czasie pierwszej wojny swiatowej byly symbolem
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wyniszczajacych konfliktow, ktore zdominowaty éw-
czesny sposob prowadzenia dziatan.

Postep technologiczny minionego wieku przyniost
jednak zmiang, trzecia bowiem generacja konflik-
toéw skupita si¢ na mobilnosci, szybkosci oraz takty-
ce przetamania. Przykladem sa niemieckie operacje
typu blitzkrieg. W erze tej potozono wigkszy nacisk
na manewrowos¢ niz na wyniszczajace starcia. Od
konca ubiegtego stulecia zaczeta dominowac¢ wojna
czwartej generacji - asymetryczne konflikty prowa-
dzone przez nieregularne sily zbrojne, bojowki czy
tez grupy terrorystyczne, ktore wykorzystywaty me-
tody nieregularne, takie jak ataki terrorystyczne lub
powstania miejskie. Ta forma wojny nie polegala na
dziataniu na otwartym polu bitwy, lecz coraz czesciej
na destabilizowaniu spoteczenstw z zastosowaniem
aktow przemocy oraz dezinformacji.

Wspolczesne konflikty, czgsto okreslane jako woj-
ny piatej generacji, sg jeszcze bardziej ztozone. Opie-
raja sie na hybrydowym wykorzystaniu sity militarnej
i operacji cybernetycznych oraz na wywieraniu wpty-
wu na $wiadomos¢ spoteczna. Dzialania w cyberprze-
strzeni i manipulacja informacja staty si¢ kluczowymi
elementami tych konfliktow, ktore pozwalaja na osia-
ganie strategicznych celéw bez prowadzenia otwar-
tych dzialan wojennych. Szczegolna role odgrywaja
tu takie narzedzia, jak: sztuczna inteligencja, zaawan-
sowane systemy autonomiczne oraz kampanie dez-
informacyjne. Rownolegle z postepem technologicz-
nym i integracja globalnych sieci spotecznych przy-
szlos¢ wojen coraz bardziej oscyluje wokdt wymiaru



poznawczego. Bitwa o umysly i serca nie jest juz je-
dynie marginalnym zjawiskiem, lecz staje si¢ central-
nym punktem wspoéiczesnych konfliktéw, w ktorych
wroga mozna pokonaé, nie niszczac infrastruktury,
lecz wplywajac na percepcj¢ rzeczywistosci przez ca-
te spotecznosci. W tym kontekscie zrozumienie woj-
ny kognitywnej nabiera kluczowego znaczenia dla
utrzymania przewagi strategicznej w XXI wieku.

CZYM JEST WOJNA KOGNITYWNA

Opisany rozwoj wojen odzwierciedla nieustanna ewo-
lucje strategii ich prowadzenia, od otwartych bitew
i statycznych frontow do bardziej ztozonych i niere-
gularnych form walki. Przejscie od wojny linearnej do
asymetrycznej i hybrydowej ukazuje, jak zmieniaja-
ce sie technologie, spoteczne realia i globalna siecio-
wos¢ wplynely na sposob rozstrzygania konfliktow.
Obecnie wojny sa nie tylko kwestia zdolnosci wojsko-
wych czy politycznych, lecz obejmujg rowniez walke
w przestrzeni informacyjnej i cybernetycznej. Na tym
tle pojawia si¢ koncepcja wojny kognitywnej - nowo-
czesnego narze¢dzia w arsenale konfliktéw, ktore ce-
luje nie w terytoria czy infrastrukture, lecz w ludz-
kie umysty.

Wojna kognitywna stanowi nowe podejs$cie do kon-
fliktow zbrojnych i politycznych, dla ktorych gtow-
nym polem walki staje si¢ ludzki umyst. Zjawisko to
zostato zdefiniowane jako dzialania majace na celu
wplywanie na postrzeganie rzeczywistosci, na decyzje
i zachowania jednostek oraz grup spotecznych. Gtéw-
nym jej celem jest manipulacja procesami informa-

Jednym z kluczowych celow walki
kognitywnej jest wplywan! na
spoteczenstwa i decydentow w fazie
poprzedzajacej potencjalng eskalacje
konfliktu, tak by budujac zaufanie,
zdobywajac lojalnosé i kreujac
pozytywny wizerunek wiasnych dziatan,
wplywaé na percepcje obiektow
oddziatywania.

ADOBE STOCK

cyjnymi, a co za tym idzie poznawczymi, aby wply-
wacé na myslenie oraz zachowanie jednostek i grup
spotecznych. Strategiczna manipulacja percepcja stu-
zy osiaganiu celéw politycznych i militarnych bez po-
trzeby uzycia sity. Kluczowym aspektem dziatan sta-
je si¢ wzmocnienie podziatow spotecznych, kulturo-
wych czy religijnych, ostabienie jednosci spotecznej
oraz morale przeciwnika.

NIE OD DZIS

Podstawy teoretyczne wojny kognitywnej opiera-
ja sie na dhugiej tradycji strategii i konfliktow, w kto-
rych wptywanie na ludzkie decyzje byto kluczowym
elementem sukcesu. Juz w starozytnosci chinski stra-
teg Sun Tzu w swoim dziele ,,Sztuka wojny” podkre-
$lat, ze ,,najwyzsza forma strategii jest pokonanie prze-
ciwnika bez walki”. Koncepcja ta, zaktadajaca wywie-
ranie wpltywu na serca i umysly, pozostaje aktualna.
Przy czym dzisiejsze technologie zupelnie zmieniajg
jej oblicze.

W czasach antycznych takie imperia, jak Rzym
czy Persja, uzywaly jej, aby wzmocni¢ wlasna pozycje
i ostabi¢ wroga. Przyktadem moga by¢ monumental-
ne budowle czy inskrypcje chwalace zwycigstwa cesa-
rzy. Byly one forma manipulacji percepcji spoteczen-
stwa i wrogdw. Juz wtedy wiedza o ludzkich emocjach
i przekonaniach byta kluczem do utrzymania stabilno-
$ci w rozlegtych panstwach.

W okresie $redniowiecza i wojen toczonych w imi¢
religii, takich jak krucjaty, dominowaly strategie, kto-
re mialy na celu mobilizacj¢ szerokich mas spoleczen-
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stwa. Pisma duchownych, kazania, a nawet symbo-
liczne akty, na przyktad papieskie blogostawienstwa
rycerzy, wptywaly na ducha bojowego i uzasadnialy
dziatania militarne jako zgodne z wolg boska.

W czasach nowozytnych rozwdj techniki drukar-
skiej dat poczatek masowemu oddziatywaniu na spo-
teczenstwo. Ulotki, ksiazki i gazety wykorzystywano
do wzmacniania bitnosci armii i oddziatywania infor-
macyjnego na grupy docelowe. Przyktadowo w czasie
wojny trzydziestoletniej obie strony konfliktu inten-
sywnie postugiwaly si¢ tekstami, aby ksztattowa¢ nar-
racje o swojej przewadze.

Pierwsza i druga wojna $wiatowa z kolei wprowa-
dzity nowa er¢ masowego oddzialywania na wolg
obiektow z wykorzystaniem radia, plakatéw i filmow.
Obie strony dazyly do dehumanizacji przeciwnika
i mobilizacji spoteczenstwa na niespotykana dotad
skale. Kluczowym elementem strategii stato si¢ osta-
bianie morale przeciwnika. Stuzyto temu m.in.: zrzu-
canie ulotek manipulacyjnych na pozycje przeciwni-
ka, emitowanie odezw czy wyswietlanie filméw pro-
pagandowych.

Nastepny etap w historii stanowil konflikt miedzy
Wschodem a Zachodem, ktory byt doskonatym przy-
ktadem wojny kognitywnej prowadzonej przez dzie-
sieciolecia. Obie strony uzywaty propagandy jako na-
rzedzia dyplomacji publicznej, prébujac przekonaé
spoleczenstwa krajow trzecich do swojej wizji $wia-
towego porzadku. Centralna Agencja Wywiadow-
cza (CIA) oraz Komitet Bezpieczenstwa Panstwowe-
go przy Radzie Ministréw Zwiazku Socjalistycznych
Republik Radzieckich (KGB ZSRR) angazowaly si¢
w operacje, ktore miaty na celu ksztaltowanie opinii
publicznej zarowno w kraju, jak i poza nim.

W epoce cyfrowej mozliwosci oddzialywania na
spoleczenstwo takimi $rodkami, jak: media spotecz-
nosciowe, big data i algorytmy sztucznej inteligencji,
osiagnely niespotykana wczesniej skale. W dzisiej-
szej wojnie kognitywnej stosuje si¢ nowoczesne tech-
nologie do manipulacji percepcja zaréwno mas, jak
i pojedynczych obiektéw oddzialywania. Przyktada-
mi moga by¢ skoordynowane kampanie informacyjne
majace na celu podsycanie podzialéw spotecznych,
manipulowanie procesami wyborczymi czy wptywa-
nie na strategie wojskowe przeciwnika.

Minione konflikty zbrojne utwierdzaja nas w prze-
konaniu, ze zdobycie poparcia serc i umystéw nigdy
nie byto wylaczna domeng tradycyjnych konfliktow
zbrojnych. Wojna kognitywna jedynie podaza za tren-
dami strategii wykorzystujacymi emocje oraz wpltyw
na wolg grup docelowych jako coraz istotniejsze na-
rzedzia do osiagania przewagi w konflikcie.

CELE STRATEGICZNE

Jednym z kluczowych celow walki kognitywnej jest
nie tylko zneutralizowanie dzialan przeciwnika pod-
czas konfliktu, lecz takze skuteczne wptywanie na po-
stawy i przekonania spoteczenstw lokalnych zarow-
no przed wybuchem dziatan zbrojnych, w ich trak-
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cie, jak i po ich zakonczeniu. Dziatania kognitywne
we wszystkich fazach konfliktu maja duze znacze-
nie dla zapewnienia stabilnos$ci i osiagnigcia strate-
gicznych celow. Natomiast arcydzietem sztuki wojen-
nej w odniesieniu do ich prowadzenia jest wptywanie
na spoteczenstwa i decydentow w fazie poprzedzaja-
cej potencjalng eskalacje konfliktu, tak by budujac
zaufanie, zdobywajac lojalno$¢ i kreujac pozytywny
wizerunek wlasnych dziatan, wplywaé na percepcje
obiektéw oddziatywania oraz doprowadza¢ do ko-
rzystnego rozstrzygni¢cia bez koniecznosci prowa-
dzenia dziatan kinetycznych.

Warto podkresli¢, ze wszystkie wymienione ak-
tywnosci na kazdym etapie konfliktu wymagaja po-
glebionej analizy kulturowej, spotecznej, religijne;j,
ekonomicznej i psychologicznej czy tez jezykowej lo-
kalnych spotecznosci. Efektywno$¢ takich dziatan za-
lezy od dostosowania narzedzi i przekazéw do kon-
kretnego kontekstu, a takze od spojnej strategii reali-
zowanej we wszystkich fazach konfliktu. Dzieki temu
mozna nie tylko skutecznie reagowac na biezace za-
grozenia, lecz takze ksztaltowac srodowisko informa-
cyjne sprzyjajace osiagnigciu dlugotrwalej przewagi
informacyjne;j.

TECHNOLOGIE WSPIERAJACE
WOJNY KOGNITYWNE
Nowoczesna technika sprawila, ze operacje kognityw-
ne, jak nigdy dotad, staty si¢ niezwykle istotnym ele-
mentem kazdego konfliktu. Zastosowanie takich na-
rzedzi, jak: sztuczna inteligencja (Al), analiza duzych
zbiorow danych (big data), zaawansowane algorytmy
oraz technologie cybernetyczne, pozwala na monito-
rowanie nastrojow spotecznych, precyzyjne okresle-
nie grup docelowych oraz na skuteczne manipulo-
wanie percepcja obiektow oddzialywania. Sztuczna
inteligencja jest wykorzystywana do analizy danych
W czasie rzeczywistym, co umozliwia identyfikacje
podstawowych emocji i potencjalnych Zrodet napigé
w danej spotecznosci, a co za tym idzie - ustalenie
trendéw ludzkich zachowan. Big data natomiast po-
zwala nie tylko na $ledzenie tych zmian, lecz takze
utatwia opracowanie skutecznych kampanii wywie-
rania wplywu spotecznego, ktére potencjalnie moga
by¢ wprowadzane do przestrzeni publicznej z chirur-
giczna precyzjq. Potaczenie tych technologii umoz-
liwia skoordynowanie dziatan, ktére uderzaja w luki
w spotecznych strukturach i podwazaja jednos¢ ad-
wersarza.

Technologie wykorzystywane do oddzialywania na
wolg to m.in.:

® boty internetowe oraz generowane przez Al tre-
$ci, ktore wzmacniaja dezinformacjg, rozpowszech-
niajac ja w spersonalizowanych przekazach, mani-
pulujac przy tym opinig publiczna. Przyktadem mo-
ze by¢ konflikt ukrainsko-rosyjski, w ktérym Rosja
wykorzystata tysiace falszywych kont w mediach
spotecznosciowych do promowania dezinformacji
o rzekomej legitymizacji swoich dziatan wojennych,



a takze do tworzenia falszywego wrazenia powszech-
nego poparcia dla jej agresji na Ukraing;

® zaawansowane kampanie mikrotargetowania,
ktore, wykorzystujac algorytmy big data, sa stoso-
wane do kierowania precyzyjnie okreslonych kam-
panii informacyjnych grup docelowych. Przyktado-
wo w trakcie konfliktu w Syrii kampanie takie wspo-
magane algorytmami stuzyly zniechg¢caniu lokalnych
mieszkancow do wspierania migdzynarodowych ko-
alicji oraz do podwazania ich wiarygodnosci;

® deepfake i manipulacje audiowizualne, ktore po-
zwalaja na generowanie fatszywych obrazow i filméw
oraz sg stosowane, aby zdyskredytowac lideréw lub
wywolywa¢ dodatkowe emocje w spoteczenstwie. Ja-
ko przyktad moze postuzy¢ wykorzystanie fatszywych
nagran przedstawiajacych rzekome zbrodnie wojenne
popelniane podczas konfliktu miedzy Armenia a Azer-
bejdzanem. Szeroko rozpowszechniane w mediach
spotecznosciowych deprecjonowaty przeciwnika;

® analiza sentymentow i predykcja zachowan pro-
wadzone z wykorzystaniem narzedzi analitycznych
opartych na Al. Pozwala to na monitorowanie roz-
moéw w przestrzeni cyfrowej, aby moc ocenia¢ emo-
cje oraz przewidywac nastroje spoteczne. Coraz wie-
cej krajow, na czele z Chinami, stosuje te systemy do
przewidywania wybuchu niepokojow spotecznych
oraz oceny skutkéw wilasnych dziatan o znamionach
kryzysowych w opinii publicznej;

® ataki na infrastrukture informacyjna, zwlaszcza
prowadzone w cyberprzestrzeni, zazwyczaj sa wymie-
rzone w media, serwery rzadowe czy infrastrukture
komunikacyjna. Maja one na celu dezinformowanie
spoleczenstwa i destabilizowanie systemow decyzyj-
nych przeciwnika. Przyktadem jest rosyjska strategia
stosowana w 2016 roku, ktora polegata na szerzeniu
fatszywych informacji w czasie wyboréw w USA, co
istotnie wptyne¢to na debaty polityczne.

WNIOSKI

Majac na wzgledzie przytoczone przyktady, mozna
stwierdzi¢, ze wojna kognitywna nie ogranicza sie do
dzialan prowadzonych rownolegle z operacjami woj-
skowymi. Odgrywa bowiem coraz istotniejsza role,
wyprzedzajac, dopelniajac lub uzasadniajac prowa-
dzone dziatania wojskowe. Swiadome wykorzysta-
nie technologii umozliwia przeciwdziatanie narra-
cjom przeciwnika, a takze wzmacnia wlasny, pozy-
tywny wizerunek w spolecznosciach lokalnych. Jest
to szczegoblnie istotne w operacjach stabilizacyjnych,
w ktorych zaufanie lokalnych spotecznosci decyduje
o sukcesie dziatan rekonstrukcyjnych oraz o trwatosci
osiagnigtych rezultatow.

Wprowadzenie nowoczesnych technologii komu-
nikacyjnych do arsenatu dziatan pokazuje, ze walka
o sprawstwo grup docelowych nie jest tylko wzmoc-
nieniem operacji militarnych, lecz fundamentem stra-
tegii konfliktow w XXI wieku. Odpowiednio zastoso-
wane moga sta¢ si¢ jednym z najskuteczniejszych na-
rzedzi stuzacych do osiagania celéw geopolitycznych.

Dziatania kognitywne w XXI wieku staja si¢ nie tyl-
ko trzonem strategii wojennych i stabilizacyjnych,
lecz takze redefiniuja samo pojecie konfliktu zbroj-
nego. W dzisiejszych realiach coraz istotniejszym po-
lem walki staje si¢ ludzki umyst, co oznacza, ze wojny
nie ograniczaja sie juz wylacznie do dziatan kinetycz-
nych - ich ciezar przesuwa si¢ do wymiaru poznaw-
czego, wirtualnego i wolitywnego. Dzieki wykorzysta-
niu zaawansowanych technologii, takich jak: sztuczna
inteligencja, algorytmy big data czy techniki cyberne-
tyczne, mozliwe jest precyzyjne targetowanie spotecz-
nosci, wplywanie na jej przekonania oraz kreowanie
narracji zgodnych z interesami prowadzacych ope-
racje. Podejmowane aktywnos$ci ukierunkowane na
ludzka wolg staja si¢ coraz wazniejsze podczas kon-
fliktéw, poniewaz umozliwiaja osiaganie celow strate-
gicznych bez koniecznosci uzycia tradycyjnych $rod-
kow militarnych. Manipulujac informacja, a zatem
i percepcja spoteczna, mozna osiagnaé zatozone ce-
le polityczne i militarne, minimalizujac koszty oraz
straty ludzkie i materialne. Kluczowa rol¢ odgrywaja
wowczas takie elementy, jak: dezinformacja, podsy-
canie spotecznych napi¢¢, polaryzacja polityczna czy
ostabianie morale przeciwnika przez budowanie fal-
szywych narracji lub wykorzystywanie prawdziwych
faktow w sposob wyjety z kontekstu. W dzisiejszych
konfliktach operacje kognitywne integruja technolo-
gi¢ i psychologig, tworzac nowe srodowisko opera-
cyjne. Konflikty tocza si¢ teraz w cyberprzestrzeni,
ktora umozliwia btyskawiczne oddzialywanie na mi-
liardy ludzi. Narzedzia wojny kognitywnej ulatwiaja
destabilizowanie spoleczenstw, manipulowanie ich
opinig oraz podwazanie zaufania do instytucji pu-
blicznych i migdzynarodowych zaréwno w obszarze
regionalnym, jak i globalnym.

Warto jednak pamietac, ze aby prowadzi¢ sku-
teczne dzialania kognitywne, konieczna jest integra-
cja wiedzy z wielu dziedzin - od technologii cyfro-
wych, przez socjologi¢ i psychologie, po dogigbna
znajomosc¢ kontekstu kulturowego, politycznego czy
uwarunkowan ekonomicznych. Tylko takie interdy-
scyplinarne podejscie pozwala projektowac efektyw-
ne kampanie informacyjne, jednoczesnie zwieksza-
jac odpornos¢ wilasnych spoteczenstw na dziatania
przeciwnika. W XXI wieku przysztos¢ konfliktow
wojennych zalezy w coraz wigkszym stopniu od
umiejetnosci prowadzenia bitwy o umysty i serca
nie w formie fizycznego starcia, lecz przez kreowa-
nie narracji, wplywanie na emocje i manipulowanie
decyzjami.

Wojna kognitywna to sposob walki, w ktorej kon-
trolowanie przeptywu informacji, znieksztalcanie po-
strzegania rzeczywistosci i ksztattowanie pozadanych
przekonan staja si¢ rownie skuteczne jak uzycie broni
palnej. Panstwa i organizacje miedzynarodowe, kto-
re doceniaja potencjat dziatan kognitywnych i uzyska-
ja przewage w tym wymiarze, beda mialy zasadnicze
atuty w zabezpieczeniu swoich interesow geopolitycz-
nych w nadchodzacych dekadach. [ |
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WOJNA
KOGNITYWNA

TO SPOSOB WALKI,
W KTOREJ
KONTROLOWANIE
PRZEPLYWU
INFORMACJI,
ZNIEKSZTALCANIE
POSTRZEGANIA
RZECZYWISTOSCI

| KSZTALTOWANIE
POZADANYCH
PRZEKONAN STAJE
SIE ROWNIE
SKUTECZNE JAK
UZYCIE BRONI
PALNEJ.
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